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[#1] Chu nhat, 11/08/2024
1. Khai niém Quan ly Hoat dong Lién tuc (BCM — Business Continuity Management)

Theo tiéu chuan ISO 22301, Quan Iy Hoat dong Lién tuc (BCM — Business Continuity
Management) 14 mét cach tiép can quan Iy toan dién nhiam giam thiéu rui ro tir cc su kién
nghiém trong cé thé de doa sy ton tai cta td chirc. BCM bao gém viéc lap ké hoach, xem xét,
dao tao va cai tién lién tuc cac quy trinh cua t6 chic.

BCM theo ISO 22301 ciing dya trén chu trinh PDCA (Ké hoach-Thuc hién-Kiém tra-Hanh
dong), giup tich hop d& dang vao cac hé thong quan 1y hién c6 nhu ISO 9001 (chét lugng)

BCM bao gém cac cong tac:

- Xac dinh 13 rang cac san pham va dich vu trong yéu cta cong ty

- Xac dinh 13 rang cac tai nguyén va hoat dong can thiét dé trién khai, duy tri viéc cung cép,
thure hién cac san phém va dich vu trong yéu cua Cong ty

- Panh gia cic nguy co va rii ro c6 thé xay dén gay ra mat mat, gian doan cac tai nguyén va
hoat dong trong yéu nay.

- Péra phuong an khoi phuc mét cach c6 hé théng, c6 trinh tu uu tién céc tai nguyén va hoat
dong trong yéu nay trong truong hop xay ra su c¢d, gian doan hoat dong.

- Pua ra céac cach thuec trién khai cac cong viéc & trén va dam bao kiém soat hiéu qua thuc
hién & moi tinh hudng c6 thé xay ra.

Céc cong tac ¢ trén lién quan dén cong tic nhan dién va bao vé tat ca cac nhan té va tai san ¢t 151
ctia T6 chirc (vi du nhu can bd cong nhan vién, co s& dir lidu, nén tang ha ting cong nghé thong
tin; ké hoach bao vé va phuc hdi tat ca cac nhan td quan trong ké trén nhanh nhét ¢ thé sau khi
Xay ra sy cd.

Mot cong ty/td chirc nén phat trién viéc (duy tri) hoat dong lién tuc phu hop véi cac cudng do,
chung loai cta cac d4nh hudng lién quan dén viéc gian doan hoat dong, ma cong ty co thé chap
nhén hodc khong thé chap nhan.

Muc tiéu 14 gan chit BCM vao vin hoa t6 chirc, dam bao rang cac quy trinh di thiét 1ap duoc
thuc hanh thudng xuyén va nhan vién duoc chuan bi san sang trong truong hop khan cap

Muc tiéu chinh cia viéc Quan ly hoat dong lién tuc (BCM)

Muc tiéu chinh cta viéc Quan 1y hoat dong lién tuc BCM 1a hd tro T6 chuc tiép tuc quan 1y hoat
dong kinh doanh cua T chtic trong cac diéu kién bat loi, thong qua viée xay dung cac chién luoc
phuc hi hoat dong sau su cd mot cach phu hop, dat ra cdc muc ti€éu phuc hdi cbt 151, dua ra chinh
sach duy tri hoat dong lién tuc, xay dung va thuc hién cc ké hoach quan 1y khing hoang va thuc
hién cac cong tac quan 1y rui ro hiéu qua.

bé dat duoc muc dich do, hé théng BCM nhén manh sy quan trong cua vi¢c:

- Hi€u biét cac nhu cau ctia T6 chirc va su can thiét cua vi¢c thiét 1ap cac chinh sach va muc tiéu
lién quan dén duy tri hoat dong lién tuc.

Pham Quéc Hung, VietESG Director - www.VietESG.com
Chuyén gia Quan ly hoat déng lién tuc (Business Continuity Professional) — by DRII
Chuyén gia danh gia cap trudng doan, ISO 22301 - Hé théng quan ly hoat dong lién tuc — BSI x IRCA



\/’ Quan ly Hoat dong Lién tuc (BCM — Business Continuity Management)

VIETESG
ATICNAL RESLI

- Céc quy trinh hoat dong va van hanh ctia cong ty, kha ning va co ché phan Gng ctia cong ty nham
duy tri hoat dong va song sot trudc cac tham hoa, su kién va sy gian doan trong hoat dong.

- Viée giam sat va danh gia két qua hoat dong va tinh hiéu qua cta hé théng BCMs

- Su lién tuc cai tién va hoan thién, dua trén cac danh gia dinh tinh va dinh luong.

2. Cac su cb gian doan hoat dong tai Viét Nam

Mot s6 su c¢b gian doan hoat dong 10n tai Viét Nam trong nhitng nim gan day bao gom:

1. bai dich COVID-19: bai dich da gay ra su gian doan nghiém trong trong cac hoat dong kinh
té va x4 hoi. Tir thang 4/2021 dén thang 11/2021, Viét Nam ghi nhan gan 1.175.000 ca nhiém va
24.257 ca tir vong, anh huong ning né dén kinh té va an sinh xa hoi.

2. Thién tai va bién d6i khi hau: Cac tac dong cta bién doi khi hau nhu nhiét d6 va muc nudc
bién dang cao da lam gidn doan hoat dong kinh té va suy yéu tang truong

3.Such mang toan cau: Vao thang 7/2024, mot su cd mang toan clu da gay gian doan cac
chuyén bay, ngiing phat song mot s6 dai truyén hinh va anh hudéng dén céc dich vu tir ngan hang
dén cham soc surc khoe

4. Viao ngay 24/3/2024, VNDirect, mot trong nhiing cong ty moi gidi ching khoan 16n nhat Viét
Nam, d4 bi tin cong mang. Cudc tan cong nay da giy gian doan hoat dong cua hé théng truc
tuyén cta cong ty, khién cac nha dau tu va dbi tac gap kho khin trong viée truy cdp va thuc hién
giao dich. Cudc tan cong duoc thyc hién theo hinh thirc ma hoa dir liéu (ransomware), trong d6
tin tic ma hoa dir liéu ctia VNDirect va yéu cau tién chudc dé giai ma. Sy c¢b nay da lam day 1én
mébi lo ngai vé an ninh mang va kha ndng bao v¢ dir li¢u ctia cac doanh nghiép tai Viét Nam

Rét nhiéu cong ty, t6 chirc chwa bao gio nhan thirc ddy du vé nhiing nguy hiém va ton that c6 thé
xay dén cho dén khi bién c0, su kién gidn doan hoat dong that sy xdy ra va dan dén ton that.

Cac anh hwéng cia sw gian doan hoat dong lién tuc

Bat ky su c0, 16n hay nhd, tu nhién, v6 tinh hoac ¢6 y déu c¢6 kha nang gy ra su gian doan 16n doi
v61 hoat dong cuia To chirc va kha nang cung cap san pham va dich vu ctia T chirc.

Tuy nhién, viéc xay dung, trién khai truéc BCM, thay vi chd doi cac bién c6 xdy ra sé cho phép
T chure van tiép tuc hoat dong va mirc d¢ anh hudng ciing nhu hdu qua cua su c6 dugc kiém soat
0 mdt murec do ma To chirc c6 thé chap nhan duoc.

Céc anh hudng cua sy gian doan hoat dong lién tuc dén cong ty co thé la: Su mat mat vé con nguoi,
su pha hily cac tai san, cac rac roi kién tung phéap 1y, su suy giam kha ning cung cdp san pham
dich vu, sy cham tré khong dép ung thoi han cac hop déng, du an... — tat ca chi 1a céc vi du nho vé
cac anh huong, ton that ma cong ty, to chirc c6 thé ganh chiu.

Khoéng ai c6 theé du doan trudc dugc khi nao ma su c¢o hodc viéc gian doan hoat dong s€ xay ra.
Diéu chac chan duy nhat 1a viéc sy ¢, sy gidn doan hoat dong nay s& xdy ra vao mot lic nao do
(doi khi 1a Iuc khong ai ngd dén nhat).
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3. Y nghia va loi ich ciia Hé thong quan 1y hoat dong lién tuc (BCMs)

Cong ty chi c6 thé chuin bi cho cic su cd, gian doan ndy biang cach xdy dung mot hé théng Quan
tri Hoat dong lién tuc - BCMs (Business Continuity Management system) mdt cach hiéu qua va
thuc su 4p dung, 16ng ghép cac quy trinh thuc thi cia hé théng nay vao trong qua trinh hoat dong
thuc té clia cong ty.

BCM gitp T6 chirc dbi pho véi cac su ¢b gian doan hoat dong c6 thé ngan can T6 chire trong viée
dat dugc muc ti€u hoat dong cua minh.

Khi trién khai BCMs, cong ty s& c6 thé:

a) Trén khia canh hoat dong (kinh doanh)
a. HOb tro cho cac muc tiéu chién lugc kinh doanh
b. Tao ra lgi thé canh tranh
c. Bao vé va tang thém uy tin va vi thé ctia cong ty/t6 chirc
d. HO tro cho kha ning phuc hdi ctia cong ty
b) Trén khia canh tai chinh/lgi nhuan:
a. Tang thém long tin ctia cac d6i tac vao sy thanh cong cua cong ty
b. Giam cac anh hudng tir sy kién t6n that vé phap 1y va tai chinh
c. Giam cac chi phi truc tiép va gian tiép do su gian doan hoat dong gay ra.
¢) Trén goc nhin cua cac bén lién quan (c6 1oi ich gin bo véi cong ty)
a. HO tro viée bao vé tinh mang, tai san va moi truong (hoat dong, sinh séng).
b. HOb tro dat duogc cac ky vong cua céac bén lién quan
d) Trén khia canh hoat dong ndi bo cong ty:
a. Tang cuong kha nang duy tri hi€u qua hoat dong trong thoi gian xay ra sy kién gay
gian doan.
Thé hién su hiéu qua cta cac bién phéap kiém soat rai ro cha dong.
c. Ting cuong kha ning khang mién clia cong ty trudc riii ro va cc su kién gy gian
doan hoat dong.

Loi ich cua viéc duy tri mQt hé thong quan tri hoat dong lién tuc tuy thuoc vao cac quy ché, quy
dinh cua cong ty/to chure, céac yeu cau vé t6 chirc hoat dong, cac yeu cau clia nganh, cac san pham
va dich vu ma t6 chire cung cap, nhiing hoat dong dang duoc trién khai, quy mo va cAu tric to
chirc cia cong ty va cac yéu cau khac tir cac bén lién quan.

Y nghia kinh té, hiéu qua loi ich dw Kién:

Theo cac nghién ciru ctia Gartner, Forrester va Proviti dugc sir dung trong nghién ctru va trién khai
hé thong BCMs, trong s hon 200 nguoi dugc phong van bai Proviti, bao gom cac CIOs, chuyén
gia cong nghé thong tin, chuyén gia an ninh thong tin, cac giam ddc diéu hanh: két qua cho thiy
Business Continuity (hoat dong lién tuc) la mot trong bdn linh vuc duoc quan tdm va uu tién hang
dau. Su chuén bi sin sang cho céc su ¢, gian doan hoat dong dugc coi 1a mot nén tang cbt 16i giap
cho T6 chirc nhanh chong phuc héi sau tham hoa. Tuy nhién, nghién ciru cho thay hién nay cac
cong ty bo ra 7 ddng dé tmg phé va khic phuc sau tham hoa, nhung chi bo ra 01 dong cho cac bién
phap phong ngira, chuéan bi.
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4. Céc cAu phin co ban ciia Hé théng Quan 1y hoat dong lién tuc
H¢ thong BCMs, twong tw nhw cac hé thong quén tri khic, bao gdm cdc ciu phan sau:

a) Chinh sach chung

b) Danh sach ngudi c6 thim quyén va trach nhiém cy thé

¢) Céac quy trinh hoat dong quan tri lién quan dén:

Thuec thi chinh sach

Lén ké hoach thuc hién

Trién khai va dua vao hoat dong hé théng BCMs

Danh gia két qua thuc hién (performance assessment)

banh gia lai dudi goe dd quan tri (management review)

. Cai tién lién tuc

d) Cac tai liéu hudng dan hd trg cho viéc kiém soat van hanh va dam bao viéc danh gia két
qua thuc hién.

e A o

Hé thong nay bao gdm cé cac quy trinh lién tuc duoc cap nhat, cac phuong an tng pho linh hoat,
cong tac dao tao va tap huan can bo hiéu qua sao cho tit ca can bo cong nhan vién trong cong ty
déu y thtrc duoc kha ning xay ra sy ¢d, ton that va vai tro, trach nhiém, phan tng can thiét cua
minh trong trudng hop bién cb gay gian doan hoat dong lién tuc xay ra.
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